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Abstract 



An electronic locking system - which provides for a variety of hierarchies of locking authorisation, - which 
exhibits a lock having, in particular, a mechanical interlocking device and, in particular, an electronic control 
device and also consists of an electronic key which operates in conjunction with the control device, - control 
device and electronic key In each case carry out the same sequence of programmable or selectable 
operations forming an access code (1) by means of enterable operands on initiation of a closing operation 
by coupling the key to the associated lock. - the access code can be stored at least in one allocation area (4, 
4'...) for each key and in one allocation area (5, 5*) per lock. - the access code cannot be changed without 
special carriers allocated to the lock or the key. for example cards, for a security code (3). One allocation 
area (5) of the key corresponds to the function of a conventional key and another allocation area to another 
conventional key or optionally fulfils a central locking function in a hierarchical plane. Further allocation 

areas of a key can correspond to further conventional keys on a keyring or to other hierarchical planes. I 
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Beschrelbung 

Die Erfindung bezieht sich auf ein elektroni- 
sches Schliefisystem, mit Mittein zur Bildung viel- 
fSltiger Hierarchien der SchlieBberechtigung, wobei 
das SchlieBsystem ein SchloS mIt einer insbeson- 
dere mechanischen Verriegelungsvorrichtung und 
eine insbesondere elektronische Steuereinrichtung 
aufweist und weiter aus einem elektronischen 
SchlUssel besteht. der mit der Steuereinrichtung 
zusammenarbeitet, im einzelnen nach Gattungsbe- 
griff von Patentanspruch 1. Steuereinrichtung und 
elektronlscher SchlQssel sind Jewells dafur ausge- 
legt» dieselbe Folge von programmierbaren bzw. 
wahlbaren. einen Zugriffscode bildende Operatio- 
nen anhand von eingebbaren Operanden bel Einlei- 
tung einer SchlieBbetatigung durch Koppein des 
SchlUssels mit dem zugeordneten SchloB auszu- 
fUhren. SchlUssel und SchloB sind dafUr ausgelegt, 
zumindest einen Zuordnungsbereich zum Ablegen 
eines Zugriffscodes aufzuweisen. Einem Zuord- 
nungsbereich des SchlUssels kommt hierbei die 
Funktion eines konventionellen SchlUssels zu und 
ein anderer Zuordnungsbereich einem anderen 
konventionellen SchlUssel Oder wahlweise einer 
ZentralschlieBfunktion in einer Hierarchieebene. 
Weitere Zuordnungsbereiche eines SchlUssels kon- 
nen weiteren konventionellen SchlUssel an einem 
Schlusselbund oder weiteren Hierarchleebenen ent- 
sprechen. 

Elektronische SchlieBsysteme sind In den ver- 
schiedenartigsten AusfUhrungen bekannt. Sie sollen 
die Sicherheit erhShen und groBere Flexibilitfiit er- 
moglichen als konventionelle SchlieBanlagen. Bei 
einem bekannten SchlieBsystem lassen sich vorge- 
sehene Teillosungen auf den Gattungsbegriff von 
Patentanspruch 1 lesen (DE-A-3 514 660). Beim 
bekannten SchlieBsystem, auch soweit es den Gat- 
tungsbegriff von Patentanspruch 1 betrifft, wird ein 
elektronisches Schlussel-SchloBsystem vorgeschla- 
gen, bei dem jedem SchlUssel eine frei wahlbare 
und bei Bedarf auch einfach anderbare Auswahl 
aus den Schlossern des Systems zugeordnet wer- 
den kann. Das bekannte System arbeitet im ubri- 
gen mit einem Grundcode, der zur Unterscheidung 
der einzelnen Systeme dient. Das bekannte Sy- 
stem arbeitet dabei teilweise nach Art eines Rota- 
tionscodes. Es ermoglicht in aller Varianten wahl- 
weise und abSnderbar vielfaltige Hierarchien. 

Der Erfindung liegt die Aufgabe zugrunde, ein 
besonders einfaches und universell einsetzbares 
elektronisches SchlieBsystem nach Gattungsbegriff 
so weiterzuentwickein, daB es hohen Sicherheitsan- 
forderungen, insbesondere hinsichtlich einer Um- 
programmierung, entspricht. 

Die Losung der geschilderten Aufgabe besteht 
nach der Erfindung in einem elektronischen 
SchlieBsystem nach Patentanspruch 1. Hierbei ist 



ein je SchloB oder SchlUssel eigener Trager fUr 
einen Sicherungscode. z.B. Karte, dem SchloB oder 
dem SchlUssel durch entsprechende Vorkehrungen 
zus3tzlich zu einem ProgrammiergerSt zuordenbar, 

5 wobel der Sicherungscode des TrSgers Tell der 
Grundlage fUr eine Anderung des Zugriffscodes 
des SchlieBsystems Ist. Die SchlieBbetatigung 
selbst wird durch Koppein des SchlUssels mit dem 
zugeordneten SchloB ausgefUhrt, indem man bei- 

10 spielsweise den SchlUssel am SchloB an einer vor- 
gesehenen Stelte aniegt. Als Zugriffscode wird hier 
ein Arbeitscode verstanden, der die SchlieBberech- 
tigung verkorpert. Die erflndungsgemSBen Vorkeh- 
rungen stellen sicher. daB trotz hoher Flexibilltat In 

IS der Zuordnung von SchlUsseIn zu Schlossern und 
trotz leichter Prog ram mierbarkeit sichergestellt Ist, 
daB ein unberechtigtes Umprogrammieren, auch 
wenn ein einschlSgiges Servlce-GerSt zur VerfU- 
gung steht, nicht m5glich ist. 

20 Der Zugriffcode ist zumindest in einem Zuord- 
nungsbereich je SchlUssel und in einem Zuord- 
nungsbereich je SchloB abgelegt. Der Zugriffscode 
ist ohne besondere, dem SchloB oder dem SchlUs- 
sel zugeordnete Tr3ger fUr einen Sicherungscode 

25 nicht zu andern. HIerzu ist der Sicherungscode 
beispielsweise in ein als Servicegrat ausgefuhrtes 
Programmiergerat auf einer Karte einzufUhren und 
derselbe Sicherungscode ist auch beim SchloB ab- 
gelegt. 

30 Ein Zuordnungsbereich des SchlUssels erfUllt 

dabei die Funktion eines konventionellen SchlUs- 
sels und ein anderer Zuordnungsbereich kann ei- 
nem anderen konventionellen SchlUssel entspre- 
chen Oder wahlweise eine ZentralschlieBfunktion in 

35 einer Hierarchieebene erfUllen. Weitere Zuord- 
nungsbereiche eines SchlUssels konnen weiteren 
konventionellen SchlUsseIn beispielsweise an ei- 
nem SchlUsselbund oder weiteren Hierarchleebe- 
nen entsprechen. 

40 Mit dem elektronischen SchlieBsystem nach 

der Erfindung lassen sich alle Hierarchien von 
SchlieBsystemen realisieren. Man vermeidet hierbei 
eine Synchronisation zwischen SchloB und SchlUs- 
sel, beispielsweise In Form eines Rotationscodes, 

45 was wesentlich hohere Funktionssicherheit und ho- 
here Systemslcherheit erzlelt. So gibt es keine 
Synchronisationsbefehle, die abgehort werden 
konnten. Das erfindungsgemaBe SchlieBsystem 
laBt sich anhand von ubertragenen und abhorbaren 

50 Informationen nicht voll erkennen und kann daher 
mit den bekannten Mittein nicht geknackt werden. 
Bei hoher qualltativer Kodierfahigkeit und bei m5g- 
licher Ausgestaltung mit quantltativ groBer Kodier- 
mogllchkeit wird die Sicherheit weiter erhoht. 

55 Wenn fUr die eingebbaren Operanden Zufallszahlen 
gewShIt werden, wird die Sicherheit weiter erh5ht. 
Es ist auch sichergestellt, daB Fremde das SchlieB- 
system nicht umprogrammieren konnen und sich 
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auf diese Weise Zugang verschaffen konnten. 

Das elektronische SchlieBsystem ist besonders 
komfortabel, da die Schlosser vom Berechtigten 
leicht umprogrammiert werden k5nnen, ohne ein 
Bus-System zu ben&tigen. Ein konventioneller 
SchlUsselbund laBt sich durch einen einzigen 
SchlUssel mit mehreren Zuordnungsbereichen er- 
setzen. Mehrere konventlonelle Schlusselbunde 
lassen sich auch durch einen SchlUssel mit mehre- 
ren Zuordnungsbereichen ersetzen. Dabei trMgt der 
SchlUssel nicht auf, da lediglich der Speicherbe- 
reich im SchlUssel erweitert wird. DarUber hinaus 
vermeidet man eine Batterie im SchlUssel. 

Die Zuordnungsbereiche lassen sich durch ein 
als Servrcegerat konzipiertes ProgrammiergerSt 
leicht programmieren und auch loschen. Ein derar- 
tiger Zugriffscode kann in einem nichtfluchtigen, 
elektrisch programmlerbaren Spelcher, nach heuti- 
ger technischer Entwicklung in einem EEPROM, 
abgelegt werden. Die Schlosser kann man hardwa- 
remaBig mit steckbaren Modulen bestucken, die 
jeweils Trager eines Sicherungscodes sind und ei- 
nen Zugriffscode aufnehmen konnen. Sie konnen 
in der GrundausfUhrung zunSchst mit einem Zug- 
riffscode versehen sein. Der Sicherungscode ist 
vorteilhafterweise lediglich auslesbar ausgefuhrt, 
nach heutigem Entwicklungsstand beispielsweise in 
ROM-Masken. Ein derartiger Sicherungscode Ist 
vorteilhafterweise auf einem Trager angeordnet, 
der auBer einem Zugriffscode auch eine Kennung 
fUr einen Zuordnungsbereich aufnehmen kann. 

Die hierarchischen Organisationen konnen 
durch den Hersteller dadurch vorbereitet werden, 
daB entsprechend gleiche Oder verschiedene Si- 
cherungscode unter gleichen Zuordnungsbereichen 
vergeben werden und daB hierzu entsprechend 
Schlosser mit dem zugeordneten Sicherungscode 
versehen werden. Dies kann auf TrMgern gesche- 
hen. die modulartig beim SchloB eingesteckt oder 
angebracht werden. Es ist vorteilhaft, wenn das 
SchloB TrSgeraufnahmen fUr Trager mit Siche- 
rungscode. Zugriffscode und Kennmerkmal des Zu- 
ordnungsbereichs aufweist. 

Nach einer Weiterbildung ist am SchloB eine 
Einrichtung zur Abgabe einer Kennung fUr den 
Zuordnungsbereich vorgesehen, die beim Koppein 
mit dem SchlUssel in diesem zum Aufsuchen des 
entsprechenden Zuordnungsbereichs fUhrt. Da- 
durch vermeidet man einen wiederholten Suchlauf 
Im SchloB, der vom SchlUssel solange auszuldsen 
ware, bis im SchloB der Zuordnungsbereich aufge- 
funden ist, der mit dem entsprechenden Zuord- 
nungsbereich des Schlussels ubereinstlmmt. 

Zur elektromagnetischen Kopplung zwischen 
SchloB und SchlUssel. und ebenso zwischen Pro- 
grammiergerat und SchlUssel oder Programmierge- 
rat und SchloB kann in einem an der Tur bezeich- 
neten Bereich eine Flachspule angebracht werden, 



die der EnergieUbertragung und dem Datenaus- 
tausch zum SchlUssel dient. Die DatenUbertragung 
kann gUnstigerweise in "frequency-shift-key", FSK, 
Oder in Frequenzmodulation. FM, erfolgen und im 

5 Quittungsbetrleb. "hand-shake", betrieben werden. 
Hierbei erubrigt sich eine Batterie im SchlUsel, da 
durch einen alternierenden Quittungs-Ladebetrleb 
zwischenzeitlich Energie elektromagnetisch zu ei- 
nem Speicher im SchlUssel Ubertragen werden 

10 kann, der die Versorgung des Rechners Im SchlUs- 
sel sichersteiit. 

Es ist auch moglich, daB zur Programmierung 
der programmlerbaren Operationen des Zugriffsco- 
des Einrichtungen vorgesehen sind, die an einem 

75 zentralen Bus angeschlossen sind. Eine derartige 
Ausfuhrung ist fUr Hotelbetrieb vorteilhaft und spart 
den Bedienungspersonen Wege zu den Schlossern 
ein. In alien Organisationssystemen ist dabei ein 
AnschluB an ein Bus-System moglich, welches die 

20 Schldsser mit einem Rechner zur Zentralsteuerung 
verbindet. 

Es ist gunstig, wenn im SchloB Mittel zum 
Erkennen der Kopplung mit einem SchlUssel vor- 
handen sind, die den Betriebszustand des Schlos- 

25 ses einleiten und die ohne Kopplung das SchloB in 
einen energiesparenden Ruhezustand versetzen. 
Hierzu kann die Dampfung, die durch Kopplung 
von Spulen entsteht. gemessen werden. Die auto- 
matische Erkennung durch das SchloB, ob ein 

30 SchlUssel Oder ein Programmiergerat angelegt ist, 
sorgt fur einen energiesparenden Ruhezustand. 

Die Mittel zur Erkennung der Kopplung konnen 
vorteilhaftenvelse mit Impulsen arbeiten. insbeson- 
dere Nadelimpulsen, deren Dampfung als Kriterium 

35 fur eine vorliegende Kopplung dient. 

Eine Sicherung von SchlGsseIn, die man Kin- 
dern Ubergibt, kann nach einer Weiterbildung da- 
durch erzielt werden, daB der SchlUssel an einem 
Halteband befestigt ist, das am Handgelenk eines 

40 Kindes zu befestigen ist, wenn der Zugriffscode 
derart ausgelegt ist, daB er beim Offnen des Halte- 
bandes fUr den SchlUssel zerstort wird. Anderer- 
selts kann eine vorgesehene Offnungsstelle durch 
ein Erganzungsgerat. zu dem vom Halteband Kon- 

45 takt gegeben werden kann, gegen Beeintrachtigung 
des Codes gesichert werden, um beim befugten 
Offnen des Haltebandes den Zugriffscode nicht zu 
zerstoren. Einen derartigen SchlUssel kann man als 
selbstloschenden SchlUssel bezeichnen. 

50 Man erieichtert eine Ubersichtliche Organisa- 
tion, wenn die Trager fUr den Sicherungscode, 
beispielsweise Karten, mit einer Kennung, z. B. 
Nummer. eines einschlagigen Zugriffsberelches 
versehen sind. 

55 Um in der Praxis ein in der Funktlon sicheres 
SchlleBen auch unter BerUcksichtigung von Storun- 
gen zu erzielen, ist es vorteilhaft, mehr als einen 
Zuordnungsbereich beim SchloB und beim zuge- 
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ordneten SchlUssel Ubereinstimmend zu kodieren, 
um die Redundanz zu erhohen. Man kann hierfOr 
einer Verrlegelungsvorrichtung auch mehr ats eine 
SchlieBvorrichtung mit Steuereinrichtung zuordnen. 
Man kann die Redundanz durch beide MaBnahmen 
noch waiter erh5hen. Wenn dann ein erster Zuord- 
nungsbereich durch Obertragungsfehler nicht an- 
sprlcht, wird der SchlieBvorgang durch den zweiten 
Obertragungsbereich sichergestellt. Wenn man 
zwei identlsche Schl5sser verwendet. die mit einer 
gemeinsamen Verrlegelungsvorrichtung arbeiten, 
wird die Funktionsslcherheit verstandlicherweise 
welter erhoht. Man nutzt dann die Redundanz der 
SchloBbaueiemente und der gesonderten Koppel- 
spulen. 

Die Erfindung soil nun anhand von In der 
Zeichnung grob schematisch wiedergegebenen 
AusfUhrungsbeispielen nSher erISutert werden: 

In FIG 1 ist das Zusammenspiel der Komponen- 

ten des SchlieBsystems aus SchloB, Schlussel 
und ServicegerSt. einem Programmlergerat und 
Steckkarten mit Slcherungscode, veranschau- 
licht. 

In FIG 2 ist das Blockschaltbild eines Ausfuh- 
rungsbeisplels fUr den Schlussel wledergege- 
ben. 

In FIG 3 ist das Blockschaltbild eines AusfQh- 

rungsbeisplels fUr das SchloB dargestellt. 

In FIG 4 ist eIn AusfGhrungsbeispiel fUr die 

Signaifolge bei der Kopplung eines SchlUssels 

mit einem SchloB wiedergegeben. 

In FIG 5 Ist ein Ausfuhrungsbelsplel fur einen 

Organisationsplan des SchlieBsystems fur ein 

EInfamillenhaus dargestellt. 

In FIG 6 ist ein AusfQhrungsbeispiel fUr einen 

Organisationsplan des SchlieBsystems fOr ein 

Miethaus veranschaulicht. 

In FIG 7 ist ein Ausfuhrungsbeispiel fur einen 

Organisationsplan des SchlieBsystems fur ein 

Hotel dargestellt. 

In FIG 8 Ist ein Ausfuhrungsbeispiel fur ein 
Funktions-Struktogramm des SchlOssels wieder- 
gegeben. 

In FIG 9 Ist ein Ausfuhrungsbeispiel fUr ein 
Funktions-Struktogramm des Schlosses darge- 
stellt. 

Die Steuereinrichtung des Schlosses fOhrt nach 
FIG 1 Operationen anhand eines Zugriffscodes aus, 
wenn der zugeordnete SchlOssel an der vorgesehe- 
nen Stelle gekoppelt wird. Der Kerntell eines Zug- 
riffscodes Ist jeweils in einem Feld abgespeichert. 
Ein Zugriffscode kann nach einem Ausfuhrungsbei- 
spiel jeweils an einem Kernteil 1 bzw. 1' usw. und 
aus Operanden bestehen. die durch einen Zufalls- 
generator in der Steuereinrichtung des Schlosses 
gebildet werden. Der Kernteil kann ein Speicherfefd 
sein, in dem Rechenalgorlthmen abgelegt sind. 
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Anhand der Dampfung eines PrUfsignals wird 
die Steuereinrichtung des Schlosses in den akti- 
vierten Zustand Uberfuhrt, der Energiespeicher des 
SchlUssels von der Steuereinrichtung des Schlos- 

5 ses durch induktive Kopplung Uber die Koppelspu- 
len aufgeladen und eIne Folge von prgrammierba- 
ren bzw. wShlbaren Operationen anhand ermittelter 
Oder vorgegebener Operanden und anhand des 
Kerntells 1 des Zugriffscodes im Zuordnungsbe- 

10 reich 4 des Schlosses einerseits und des Zugriffs- 
codes im Zuordnungsbereich 5 des SchlUssels ein- 
geleitet. 

Zwischen den Rechenoperatlonen kann der 
Energiespeicher des SchlUssels intervallwelse auf- 

15 geladen werden. Die Rechenalgorlthmen Im Kem- 
teil, fur die Operationen und fUr die Folge der 
Operationen, konnen in einem nicht fluchtigen, 
elektrlsch programmlerbaren Speicher. nach heuti- 
gem Stand in einem EEPROM. abgelegt sein. Eine 

20 Menge an Rechenoperatlonen kann dabei jeweils 
durch eine Auswahl spezifischer Operanden im Er- 
gebnis variiert werden. Diese Operanden konnen 
welter bei Einleitung der Rechenoperation durch 
einen Zufallsgenerator jeweils in der Steuerelnrich- 

25 tung des Schlosses mit dem Zuordnungsbereich 4 
neu gebildet und dem Zuordnungsbereich 5 des 
SchlUssels mitgeteilt werden. Die Rechenoperatlo- 
nen, die Rechenalgorlthmen, im Zuordnungsbe- 
reich 4 In der Steuereinrichtung des Schlosses und 

30 im Zuordnungsbereich 5 In der Steuereinrichtung 
des SchlUssels iaufen dann mit diesen ausgewahl- 
ten Operanden als Zugriffscode ab. Das fUr den 
SchlUssel ermittelte Ergebnis wird dem SchloB 
uber die Kommunikationsleitung 6 zugefuhrt und 

35 mit dem Ergebnis fur das SchloB verglichen. Bei 
Obereinstimmung wird das SchloB bzw. seine Ver- 
riegelungsvorrichtung betatlgt und mittels seines 
Kraftspeichers geoffnet. Hierunter kann verstanden 
werden, daB danach die Tur von Hand zu offnen ist 

40 Oder daB ein Riegel selbsttatig zuruckgezogen 
wird. Ein Zugriffscode kann auch dadurch gebildet 
werden, daB aus mehreren Rechenalgorlthmen 
durch Operanden eine Auswahl getroffen wird. Die- 
se Operanden konnen wieder in einem Zufallsge- 

45 nerator erzeugt werden. 

Im Zuordnungsbereich 5 des SchlUssels ist 
korrespondierend zum Zugriffscode 1 noch eine 
Kennung, ein Wort Oder eine Zahl, als Bereichs- 
nummer mit dem Bezugszeichen 2 abgelegt. Die 

50 entsprechende Bereichsnummer 2 ist auch im Zu- 
ordnungsbereich 4 des Schlosses abgespeichert. 
Bei Kopplung des SchlUssels mit dem SchloB wird 
die Bereichsnummer 2 des Zuordnungsbereichs 4 
Uber die Steuerleitung 7 dem Feld mit den Be- 
ss reichsnummern und dort der korrespondlerenden 
Bereichsnummer zugefUhrt. Dadurch vermeidet 
man den Durchlauf Uber alle Zugriffscode Im 
Schlussel. Wenn andernfails bei Suchlauf an erster 
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Stelie im SchlUssel ein anderer Zugriffscode abge- 
speichert ist. wird die Operation mit dem Rechenal- 
gorithmus ein anderes Ergebnis als fur den Zuord- 
nungsbereich 4 des Schlosses liefern. Wenn Im 
SchlUssel dann schlieBlich der zugeordnete Zug- 
riffscode gefunden wird, stimmen die Ergebnisse 
uberein und das SchloB wird geoffnet. 

Es ist also gunstig, wenn am SchloQ eine Ein- 
richtung zur Abgabe einer Kennung fUr den zuge- 
ordneten Kernteil des Zugrlffscodes derart vorgese- 
hen ist» daB sie beim Koppein mit dem Schlussel in 
diesem gleich zum Aufsuchen des entsprechenden 
Kernteils fuhrt, so daB der Suchlauf uber alle Fol- 
der mit Kernteilen vermieden wird. Dadurch kann 
der SchlieBvorgang deutlich abgekQrzt werden. 

Beim offenen SchloB kann andererseits die 
Kopplung mit dem Schlussel zum erneuten Ablauf 
der Operationen fOhren, worauf das SchloB in sei- 
nem zweiten Zustand, den sperrenden, QberfUhrt 
wird. 

Im Zuordnungsbereich 4 der Steuereinrichtung 
des Schlosses ist welter ein Sicherungscode 3 
abgelegt. Der Sicherungscode kann in einem nur 
auslesbaren Speicher, einem ROM. abgespeichert 
sein. Er stellt sicher, daB mit einem als Servicege- 
rat ausgefuhrten Programmiergerat 8 eine Umko- 
dierung des Schlosses nur dann mogtich ist, wenn 
der Sicherungscode 3, mit seiner ROM-Maske. des 
Programmiergerats mit dem Sicherungscode 3, 
bzw, der ROM-Maske, des Schlosses uberein- 
stimmt. Dem Programmiergerat konnen zur Pro- 
grammierung Trager 9 fur Information eingefuhrt, 
beispielsweise bei AusfUhrung als Steckkarten ein- 
gesteckt werden. Das Programmiergerat 8 weist 
einen Generator 10 fur Operationen. beispielsweise 
Rechenalgorithmen, auf. Auf dem Trager 9 sind 
eine Bereichsnummer 2 und ein Sicherungscode 3 
abgespeichert. und es ist ein Feld fOr den Kemteit 
1 eines Zugrlffscodes vorgesehen. Im Ausfuhrungs- 
beispiel ist der Kernteil ein Rechenalgorithmus 
Oder eine Mehrheit von Rechenalgorithmen. 

Das Programmiergerat 8 kann bei eingefUhr- 
tem Trager 9 den Zuordnungsbereich 4 in der 
Steuereinrichtung des Schlosses mit seinem Kern- 
teil 1 des Zugriffscodes oder auch den Zugriffsco- 
de umprogrammieren. Hierzu kann vom Generator 
10 des Programmiergerats 8 ein Rechenalgorith- 
mus erzeugt werden. der auf dem TrMger 9 des 
Kernteils 1 des Zugriffscodes abgespeichert und 
auf den Zuordnungsbereich 4 des Schlosses als 
Kernteil 1 des Zugriffscodes Ubertragen wird. Der 
Sicherungscode 3 des Tragers kann nicht geandert 
werden. Ober eine Steuerleitung 7 kann das Pro- 
grammiergerat 8 mit eingefQhrtem Trager 9 im 
Zuordnungsbereich 4 des Schlosses die zugeord- 
nete Bereichsnummer 2 aufsuchen und Ober die 
Kommunikationsleitung 6 kann ein Vergleich hin- 
sichtiich des Sicherungscodes 3 zwischen TrMger 9 



und Zuordnungsbereich 4 des Schlosses durchge- 
fUhrt werden. Bei Ubereinstimmendem Sicherungs- 
code kann uber eine Arbeitsleitung 1 1 der Kernteil 
des Zugriffscodes 1 im Zuordnungsbereich 4 des 

5 Schlosses umprogrammiert werden. Verstandli- 
cherweise konnen die Leitungen 6, 7 und 11 als 
Wege einer Kommunikatlonsstrecke verstanden 
werden. Diese kann insbesondere als induktive 
Obergangsstrecke ausgefUhrt sein. 

10 Entsprechend kann im Zuordnungsbereich 5 
des SchlGssels durch das Programmiergerat 8 bei 
eingefuhrtem Trager 9 Ober eine Steuerleitung 7 
die korrespondierende Bereichsnummer 2 aufge- 
sucht werden und der Kernteil des Zugriffscodes 1 

75 Ober eine Arbeitsleitung 11 umprogrammiert wer- 
den. Die Bereichsnummer kann durch einen Zeiger 
12 angezeigt werden. Hierbei kann der Zeiger unter 
Angabe der Bereichsnummer auf das zugehorige 
Feld fOr den Kernteil des Zugriffscodes 1 weisen. 

20 Obereinstlmmende Sicherungscode zwischen 
Zuordnungsbereich 4 des Schlosses und korre- 
spondierendem TrSger 9 fur das Programmiergerat 
sind durch den SchloBhersteller sicherzustellen. 
Der Sicherungscode, beispielsweise als ROM-Mas- 

25 ke abgelegt, sollte um Manipulationsgefahren aus- 
zuschalten entsprechend hoch kodiert sein. Der 
Zuordnungsbereich 5 des Schlussets kann eine 
Vielfalt von Zuordnungsbereichen enthalten. die je- 
weils die Bereichsnummer 2 und einen entspre- 

30 chenden Kernteil 1 eines Zugriffscodes aufnehmen 
konnen. 

Diese einzelnen Zuordnungsbereiche k5nnen 
frei programmiert und gel6scht werden. Sie kSnnen 
in willkurlicher Reihenfolge abgelegt sein. 

35 Das SchloB kann nach Art von Modulen mehre- 

re Zuordnungsbereiche 4, im AusfOhrungsbeispiel 
4 und 4* aufweisen. Die Zuordnungsbereiche kon- 
nen einsteckbar oder auch herstellerseitig test im 
SchloB installiert sein. Durch mehrere Zuordnungs- 

40 bereiche 4 bzw. 4* des Schlosses lassen sich ent- 
sprechend mehrere Hierarchieebenen sicherstellen. 

Aus Qrunden des Komforts kann auf dem TrM- 
ger 9 in einem Feld 12, fOr optische Angabe der 
Bereichsnummer 2, diese sichtbar angezeigt wer- 

45 den. 

SchloB und Schlussel neu zu programmieren 
kann erforderlich sein, wenn ein Schlussel verloren 
wurde oder wenn man Manipulationsversuche am 
SchloB festgestellt hat. Aus Sicherheltsgrunden 
50 kann eine Umcodierung auch von Zelt zu Zeit 
erfolgen. 

Als Manipulationsschutz der Schlosser kann 
man vorsehen, daB nach einer vorgegebenen An- 
zahl von erfolglosen Bedienungsversuchen das 
55 SchloB fOr eine bestimmte Zeit, beispielsweise fOr 
15 Minuten, gegen weitere BetStigungsversuche 
gesperrt wird. An der Innenseite der Tur kann man 
auch eine Anzeige vorsehen, die auf Manipulatio- 
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nen hinweist. 

Das ProgrammiergerSt ist in der Konzeption 
mit einzufOhrenden Tragem 9 ein Universalgerat, 
das in groBen StUckzahlen gefertigt werden kann. 
Der als ROM-Masken angefertigte Sicherungscode 
kann vom Herstelier durch Zufallsgeneratoren er- 
zeugt werden und erstmals auf dem Trager 9 ab- 
gelegt werden. Unter Verwendung dieses TrSgers 
kann dann die Anzaht der benotigten Module fUr 
das SchloB fUr jeweils einen Zuordnungsbereich 
programmiert werden und hardwaremSBig zur Ver- 
fugung gestellt werden. 

Der Rechenalgorithmus fur den Zugriffscode 
kann in zwei Teilen untergebraclit werden* in einem 
unverSnderlichen in einem ROM abgelegten Teil 
und in einem veranderllclien, der in einem niclit- 
fluchtigen, elektriscli programmierbaren Speicher. 
beispielsweise einem EEPROM, abgespeichert 
wird. Hierbei konnen im ROM die Menge aller 
Rechenoperationen abgelegt werden, wogegen die 
Menge der zur Auswahl stehenden spezifischen 
Operanden Oder der spezifischen Operationen im 
EEPROM abgespeicliert werden konnen. 

Ein Schlussel kann nach FIG 2 organisiert sein, 
die ein Blockschaitbild des SchlQssels nach einem 
Ausfuhrungsbeispiel wiedergibt. Uber eine Koppel- 
spule 13 werden Signale in den Sclilussel elngele- 
sen und aus dem SchlUssel ausgesendet. AuBer 
dieser InformationsUbertragung erfolgt Uber die 
Koppelspule 13 Energietransport in den Energie- 
speicher 14 des Schlussels. Ein elektronischer 
Schalter 15 In der Leitung zum Energiespeicher 14 
ist belm Senden ge5ffnet. Das EInlesen in den 
Arbettsspeicher 16 erfolgt uber einen vom Arbeits- 
speicher 16 gesteuerten Verstarker 18, dem ein 
Demodulator 17, nachgeschaltet ist. Der Arbeits- 
spelcher 16 nimmt auch den Zuordnungsbereich 4 
bzw. eine Vielfalt von Zuordnungsbereichen 4, 4' 
usw. auf, jeweils bestehend aus Bereichsnummer 
2, beispielsweise B3 und 87, zwischen denen im 
Beispiel ein geloschter Bereich angeordnet ist. Der 
Arbettsspeicher 16 nimmt welter den jeweils zuge- 
ordneten Kernteil 1, V, 1" . . . eines Zugriffscodes 
auf. 

Das Auslesen aus dem Arbeitsspeicher 16 er- 
folgt Uber einen Modulator 19, dem ein Verstarker 
20 nachgeschaltet ist, der vom Arbeitsspeicher 16 
aus gesteuert wird. Eine Triggerschwelle 21 erfOllt 
die Funktion "Power-on-reset". Die Elemente De- 
modulator. Modulator und Power-on-reset konnen 
in einem Mikrocomputer enthalten sein oder durch 
Software erstellt werden. 

Ein Schiebeschalter 22 kann am SchlUssel sei- 
nen Funktionsbereich erweitern und je nach Stel- 
lung einen bildlich gesprochen weiteren SchlUssel- 
bund konventloneller SchlUssel realisleren. 

Ein SchloB kann nach FIG 3 organisiert sein, 
die ein Blockschaitbild des Schlosses nach einem 



Ausfuhrungsbeispiel wiedergibt. Ober eine Koppel- 
spule 13 werden Signale in das SchloB bzw. ge- 
nauer in den Arbeitsspeicher der Steuereinrichtung 
des Schlosses eingelesen und aus dem SchloB 

5 ausgesendet. Das EInlesen in den Arbeitsspeicher 
erfolgt Uber einen von einem Prozessor 16 mit 
Arbeitsspeicher gesteuerten Verstarker 18, dem ein 
Demodulator 17 nachgeschaltet ist. Von der Ver- 
bindungsleitung zwischen VerstSrker 18 und Demo- 

10 dulator 17 wird das Signal einem DampfungsmeB- 
glied 23 zugefuhrt. Das DampfungsmeBglied 23 
stent fest, wenn eine zu einem angelegten SchlUs- 
sel entsprechende Dampfung der Uber die Koppel- 
spule 13 ausgesendeten Impulse der Impulsstufe 

75 24 eintrltt. Das Auslesen aus dem Arbeitsspeicher 
erfolgt Uber einen Modulator 19, dem ein Verstar- 
ker 20 nachgeschaltet ist, der von einem Prozessor 
16 mit Arbeitsspeicher gesteuert wird. Am Eingang 
des Verstarkers 20 Ist eine Impulsstufe 24 ange- 

20 schaltet. Wenn das DampfungsmeBglied 23 eine 
entsprechende Dampfung festgestellt hat, wird der 
Betriebszustand des Schlosses eingeleitet und der 
zuvor energiesparende Ruhezustand verlassen. Der 
Prozessor 16 mit Arbeitsspeicher des Schlosses. 

25 wird durch Trager fUr Zuordnungsbereiche 4 und 4' 
erweitert, die jeweils einen Sicherungscode 3 bzw. 
3\ den Kernteil 1 bzw. 1' eines Zugriffscodes und 
ein Kennmerkmal z. B. eine Bereichsnummer 2 
bzw. 2' aufweisen. Um derartige Trager belm 

30 SchloB anstecken zu konnen. weist dieses eine 
Steckschiene 25 bzw. einen Stecksockel mit Tra- 
geraufnahmen 26 auf. Die Steckschiene 25 ist elek- 
trisch leitend ausgefUhrt und mit dem Prozessor 16 
verbunden. Im Festspeicher des Prozessors 16. 

35 zum Beispiel in einem ROM 27, ist das Betriebs- 
programm abgelegt. Im ROM 27 konnen auch un- 
veranderliche Telle der Rechenalgorithmen abge- 
speichert sein. 

In FIG 4 ist fUr ein Ausfuhrungsbeispiel die 

40 vom SchloB ausgesendete und empfangene Signal- 
folge bei der Kopplung eines SchlUssels mit einem 
SchloB wiedergegeben. Nadelimpulse 28, die von 
der Impulsstufe 24 nach FIG 3 erzeugt werden, 
sendet das SchloB uber die Koppelspule 13 in 

45 regelmaBlgen Zeitabstanden aus. Auf der Abszisse 
ist die Zeit aufgetragen und auf der Ordinate die 
HUllkurve der Signale veranschaulicht. Wenn die 
Nadelimpulse eine fUr das Aniegen eines SchlUs- 
sels typische Dampfung erfahren, wird die Steuer- 

50 einrichtung des Schlosses in den aktivierten Zu- 
stand gebracht und es schlieBt sich eine Ladepha- 
se 29 an. die den Energiespeicher des SchlUssels 
eingangs aufladt. Hieran schlieBt sich ein SchloBte- 
legramm 31 mit einem Startbit 30 beginnend an. 

55 Das SchloBtelegramm setzt sich zusammen aus 
einem Kennbegriff fUr "SchloB", und aus Operan- 
den fur den Zugriffscode. Nach einer Signalpause 
32 wird in der Steuereinrichtung des Schlosses auf 
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Empfang geschaltet und der Kennbegiff 33 
"Schlusser empfangen. Nach einer Signalpause 
32 wird die Bereichsnummer des Schlosses in ei- 
nem Sendesignal 34 Ubermitteit. Hieran schlieGt 
sich eine Zwischenladephase 35 an, wShrend der 
und der darauffolgenden Signalpause 32 Zeit zum 
DurchfUhren der Rechenoperationen gemSfi dem 
Zugrlffscode besteht. Das Signal 36 fGr das Re- 
clienergebnis des SchlUssels wird in Intervallen 37 
fUr BItgruppen bei zwisclienliegenden Zwlschenla- 
dephasen 35 empfangen. Wenn das Ergebnis des 
Algorithmus entsprechend dem Zugriffscode von 
Schlussel und SchioB ubereinstimmt, sendet die 
Steuereinrichtung des Schlosses einen Entriege- 
lungsimpuls 38 an seine Entriegelungsvorrichtung. 
Walirenddessen kann das SchluBwort 42 an den 
Sclilussel gesendet werden. Nach einer Arbeits- 
pause 39 werden wieder Nadelimpulse 28 ausge- 
sendet. 

Beim AusfUhrungsbeispiel nach FIG 5 fUr einen 
Organisationsplan des Schlieflsystems fur ein Ein- 
familienhaus sind die Zuordnungsbereiche der 
SchlLissel fUr V = Vater. M = Mutter, K=Kind, 
K1 =kleines Kind und R = Raumpf leger veranschau- 
licht. In den zeichnerischen Kolonnen ist in den 
einzelnen Fachern jeweils eine Ordnungsziffer fur 
einen Zugriffscode eingetragen. So ist im Zuord- 
nungsbereich 5 des SchlUssels bei **V" der Zug- 
riffscode eins, zwei, drel und vier fUr entsprechen- 
de vier Schlosser abgespeichert. Mit "00" sind 
freie Oder geloschte Bereiche zum Abspeichern 
eines Zugriffscodes veranschaulicht. Der SchlUssel 
"M" weist die Zugriffscode eins bis vier lediglich in 
anderer Reihenfolge auf, um zu veranschauiichen, 
da6 die Reihenfolge der raumlichen Abspeicherung 
unerheblich ist. Der SchlOssel "M" mit dem Zuord- 
nungsberelch 5 ermoglicht also gleichfails zu den 
vier enftrShnten Schl5ssern Zugriff. Auf dem 
Schlussel "K" sind in seinem Zuordnungsbereich 5 
die Zugriffscode eins, zwei und vier abgespeichert. 
Es fehit also die Abspeicherung des Zugriffscodes 
drei, beispielsweise fur eine erste Garage. Auf dem 
SchlUssel "K1 " ist in seinem Zuordnungsbereich 5 
lediglich der Zugriffscode eins und eine besondere 
Software in einem Speicherplatz 40 abgelegt. Die- 
se Software sorgt bei dem SchlUssel fUr Kleinkin- 
der dafur, daB der Zugriffscode zerstort wird. wenn 
ein Halteband des SchlUssels unbefugt ge5ffnet 
wird. Der Schlussel "R" ist wieder ein normaler 
SchlUssel, in dessen Zuordnungsbereich 5 lediglich 
der Zugriffscode eins abgespeichert ist. 

Der Zugriffscode eins ist beispielsweise im 
SchloB der GartentUr. des Haustors und einer zwei- 
ten EingangstUre abgelegt. Der Zugriffscode zwei 
ist im SchloB des Kellers, der Zugriffscode drei im 
SchloB einer ersten Garage und im SchloB eines 
Arbeitszimmers und der Zugriffscode vier im 
SchloB einer zweiten Garage abgelegt. 



Das geschilderte SchlieBsystem hat die Funk- 
tion eines ebenen Berechtigungssystems. Es be- 
steht also keine Haupt-SchlUssel-Hierarchie. Jedes 
SchloB ist mit je einem einzigen Zuordnungsbe- 

5 reich bestUckt. Der Sicherungscode kann be! alien 
Schlossern der gleiche sein. Man arbeltet dann mit 
einer SchloBtype. ZweckmaBigerweise wird man 
mit mehreren SchloBtypen arbeiten. das helBt mit 
gleichartigen Schlossern und einem bestlmmten 

10 Sicherungscode je SchloBtype: 

Das oben geschilderte AusfUhrungsbeispiel 
kann dann so verstanden werden, daB die Ziffern 
eins bis vier in den Kolonnen Zuordnungsbereiche 
veranschauiichen mit je einem eigenen Sicherungs- 

75 code je gleichlautender Ztffer. Man arbeitet dann 
mit vier SchloBtypen, wobei die SchloBtype eins fUr 
GartentUre, Haustor und Eingang verwendet wird. 
die SchloBtype zwei fUr den Keller, die SchloBtype 
drei fUr die erste Garage sowie fUr das Arbeitszim- 

20 mer und die SchloBtype vier fUr die zweite Garage. 
Der Anwender, beispielsweise der Vater, erhalt 
dann vier Steckkarten, um die vier SchloBtypen 
umprogrammieren zu konnen, so daB je Zuord- 
nungsbereich eins bis vier zumindest ein Zugriffs- 

25 code vergeben werden kann. Die Steckkarten k6n- 
nen vorteilhafterweise mit einer Kennung, einer Be- 
reichsnummer 2 mit jeweils einer Ziffer eins bis 
vier versehen werden. Jeder Speicherplatz fUr ei- 
nen Zugriffscode entspricht einem konventionellen 

30 SchlUssel. so daB eine Kolonne, V oder M oder K 
Oder K1 oder R jeweils einen Schlusselbund mit 
ausgefertigten und ausfertigbaren SchlUsseIn ent- 
spricht. Die ausfertigbaren SchlUssel bezlehen sich 
hierbei auf die freien Speicherplatze. 

35 Beim AusfUhrungsbeispiel nach FIG 6 fUr einen 

Organisationsplan des SchlieBsystems fUr ein Miet- 
haus entsprechen die Kolonnen wieder jeweils ein- 
zelnen SchlUsseIn des SchlieBsystems. Jeder der 
Mieter 1.1. 1.2 und folgende und jeder der Mieter 

40 2.1, 2.2 und folgende erhalt einen SchlUssel des 
SchlieBsystems. 

Auf den SchlUsseIn sind zumindest Zuord- 
nungsbereiche 5 und 5' vorgesehen. Jeder Zuord- 
nungsbereich 5, 5' des SchlUssels entspricht einem 

45 Zuordnungsbereich 4, 4* des Schlosses mit jeweils 
einem eigenen Sicherungscode fUr den Zuord- 
nungsbereich 4 und einem eigenen Sicherungsco- 
de fUr den Zuordnungsbereich 4*. Die Ziffern in 
den Fachern der Kolonnen, die Ziffern eins bis 

50 zwei kSnnen als Ordnungsnummern der Felder fUr 
die Nummern der Zuordnungsbereiche verstanden 
werden. Jeder der Mieter versieht jeweils einen 
Zuordnungsbereich mit zumindest einem Zugriffs- 
code. Bei entsprechend hoher Codiermoglichkeit 

55 sind die Zuordnungsbereiche mit Ubereinstimmen- 
den Ordnungsziffern, also Bereichsnummern, mit 
unterschiedllchen Zugriffscodes versehen. Der 
Hausmeister A hat einen SchlUssel mit den Zuord- 
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nungsbereichen eins bis drei und der Hausmeister 
B mit den Zuordnungsbereichen eins, zwei und 
vier. Mittels des Zuordnungsbereiches eins konnen 
die Hausmeister eigene Wohnungen Oder BUros 
verschlieBen. Ober die Zuordnungsbereiche drei 
bzw. vier haben die Hausmeister Zutritt zu den 
Wohnungen der Mieter, falls das SchloB mit dem 
entsprechenden Zuordnungsberelch versehen ist. 

Eine Reinigungsfirma hat einen SchlQssei mit 
dem Zuordnungsberelch zwei. Die Schlosser kon- 
nen im Zuordnungsberelch 4 die Ordnungsnummer 
"Bereich zwei" fur Tor, Garten und Tiefgarage 
ubereinstimmend aufweisen. Die Wohnungen 1.1, 
1 .2 und folgende konnen Zuordnungst)ereiche eins 
und drei und die Wohnungen 2.1, 2.2 und folgende 
Schlosser mit den Zuordnungsbereichen eins und 
vier aufweisen. 

FUr das MIethaus besteht im AusfOhrungsbel- 
spiel eine Steckkarten-Verteilermatrix 41, so daB 
alle Mieter und Hausmeister eine Karte mit dem 
SIcherungscode fur den "Berelch eins" erhalten. 
Der Hausmeister A erhalt welter den SIcherungsco- 
de fUr die Zuordnungsbereiche zwei und drei und 
der Hausmeister B zusStzllch zum "Bereich eins" 
den Sicherungscode fiir den "Bereich vier". 

Das Ausfuhrungsbelspiel nach FIG 6 zeigt eine 
einfache HauptschlUsselhierarchie mit bis zu zwei 
Zuordnungsbereichen In den Schl5ssern. Die 
Schlosser weisen also hardwaremaBig, durch 
Stecksystem oder durch gesicherte Software je 
zwei Sicherungscodes auf. Bel den Mietern sind 
die Schlosser fur die WohnungstUr im "Bereich 
eins" codiert und im "Bereich zwei" fOr Tor, Garten 
und Tiefgarage. Die Hausmeister haben beisplels- 
welse aufgrund der Individuellen Kodlerungen mit 
einem Zugriffscode zu den Wohnungen tiber den 
Zuordnungsberelch eins keinen Zutritt. Sie konnen 
auch nicht umcodieren. Der Hausmeister A kann 
jedoch auBer seinen Zuordnungsberelch eins fur 
seine eigene Wohnung bzw. fur sein Buro zusatz- 
llch Schlosser mit den "Bereichen zwei und drei" 
und der Hausmeister B Schlosser mit dem "Be- 
reich vier" umcodieren. 

Jeder Mieter im Ausfuhrungsbelspiel nach FIG 
6 kann einen oder mehrere SchlQssei haben. Die 
unbenutzten Bereiche im SchlUssel konnen zur Bil- 
dung eines weiteren Berechtigungs-Untersystems 
dienen. So ist es denkbar. die Organisation eines 
ebenen Berechtigungssystems entsprechend dem 
Belspiel fUr ein Einfamilienhaus nach FIG 5 fUr jede 
Wohnung aufzubauen. Die Reihenfolge der "Berei- 
che" bzw. der Zuordnungsbereiche in den SchlQs- 
seln kann in der Praxis beliebig seIn, wie es an- 
hand des Ausfuhrungsbeisplels nach FIG 5 fOr das 
Einfamilienhaus zu ersehen ist. Wenn die Schlos- 
ser mehrere Zuordnungsbereiche haben. kann eine 
entsprechend vielfache hierarchische Berechti- 
gungsorganlsation aufgebaut werden, wie sle von 



den Rangpyramiden der HauptschlQsselsysteme 
konventioneller SchileBsysteme bekannt ist. 

Beim Ausfuhrungsbelspiel fUr einen Organlsa- 
tionsplan des SchlieBsystems nach FIG 7 fUr ein 

5 Hotel sind die Zuordnungsbereiche fUr GSste 1.1, 
1,2, .. . sowie 2.1, 2.2, ... in Kolonnen veran- 
schaulicht. Gast 1.2 und 2.1 erhalten beisplelsweis 
SchlUssel mit Zuordnungsbereichen eins bis drei. 
Die Gaste 1.1 und 2.2 haben SchlUssel mit pro- 

10 grammierten Zuordnungsbereichen eins bis vier. 
Der Zuordnungsberelch eins bezleht sich jewells 
auf die Zimmertur bzw. die Tur des Apartments, 
der Zuordnungsberelch zwei auf den Hotelelngang, 
der Zuordnungsberelch drei auf die Garage und 

75 der Zuordnungsberelch vier auf die Sauna. 

Der Bereich vier kann als Bereich fOr verschie- 
dene Zugangsmogllchkelten organislert sein, so 
dafl der Gast auf Wunsch Berechtlgung zu gewis- 
sen Raumlichkeiten. eben beispielsweise der Sau- 

20 na, erhMlt. Dieser Zuordnungsberelch wird bei Ver- 
gabe des SchlUssels an den Gast auf Wunsch 
programmiert. 

Direktion. Personal A und B sowie Verwaltung 
erhalten beispielsweise SchlUssel, wie veranschau- 

25 licht. Personal der Gruppe A erhSIt die Zuord- 
nungsbereiche eins, zwei und funf, Personal der 
Gruppe B die Zuordnungsbereiche eins, zwei und 
sechs, der Direktor die Zuordnungsbereiche eins 
bis sechs und die Verwaltung eins bis drei. Die 

30 Schlosser sind mit Modulen fur folgende Zuord- 
nungsbereiche versehen: ZImmer 1 .1 und folgende 
mit den Zuordnungsbereichen eins und fUnf, die 
Zimmer 2.1 , 2.2 und folgende mit den Zuordnungs- 
bereichen eins und sechs. Das SchloB der Ein- 

35 gangstur des Hotels Ist mit dem Zuordnungsbe- 
relch zwei, das der Garage mit dem Zuordnungs- 
berelch drei und das der Sauna mit dem Zuord- 
nungsberelch vier versehen. 

Beispielhaft kann die wiedergegebene Vertel- 

40 lungsmatrix 41 vorgesehen sein. Den Sicherungs- 
code auf eInem Trager, beispielsweise einer Steck- 
karte erhalten danach in folgendem Umfang: Die 
Direktion fur die Zuordnungsbereiche eins bis vier. 
die Verwaltung fiir die Zuordnungsbereiche eins, 

45 fOnf und sechs und das Personal bolder Gruppen A 
und B fUr den Zuordnungsberelch eins. Die Zuord- 
nungsbereiche sind in der Zeichnung mit "B" ver- 
kUrzt wiedergegeben. 

Der zweite Zuordnungsberelch auf den Zlm- 

50 merschlUssein, der Zuordnungsberelch fUnf bzw. 
der wiedergegebene Zuordnungsberelch sechs er- 
mdglichen eine Hauptgruppen-HauptschlUssel-Hier- 
archie. SchlOsse! mit dem entsprechenden Zuord- 
nungsberelch fUnf bzw. sechs ermogllchen also 

55 unabhangig vom jeweiligen Programmierzustand 
des Zuordnungsbereichs eins Zugang zu den TQ- 
ren mit den entsprechenden Schl5ssern. 
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Die SchtUssel der Gaste. deren Bewirtung be- 
endet ist. k5nnen beispielsweise auf ein SchlQssel- 
brett gelegt werden, das als Programmiergerat 
bzw. ServicegerSt ausgefUhrt ist. Die Zuordnungs- 
bereiche mit den Zugriffscodes k5nnen hierdurch 
zentral geioscht und bei Vergabe oder auf Vorrat 
neu programmiert werden, also Jewells mit entspre- 
chendem Zugrlffscode versehen werden. 

!n den Figuren 8 und 9 ist ein Funktions- 
Struktogramm des SchiUssels bzw. des Schlosses 
veranschaulicht. 

PatentansprUche 

1. Elektronisches SchlieOsystem, mit Mittein zur 
Bildung vielfaftiger Hierarchien der SchlieBbe- 
rechtigung, 

• wobei das SchlieOsystem ein SchloB 
("Schlosser") mit einer insbesondere 
mechanischen Verriegelungsvorrlchtung 
und eine insbesondere elektronische 
Steuereinrichtung aufweist und weiter 
aus einem elektronischen SchlUssel 
("SchlQssel") besteht. der mit der Steu- 
ereinrichtung zusammenarbeitet, 

- wobei Steuereinrichtung und elektroni- 
scher Schlussel jeweils dafUr ausgelegt 
sind, dieselbe Folge von programmierba- 
ren bzw. wahlbaren. einen Zugrlffscode 
(1) bildende Operatlonen anhand von eln- 
gebbaren Operanden bei EInleltung einer 
SchlieBbetatigung durch Koppein des 
SchlOssels mit dem zugeordneten SchloB 
auszufuhren. 

- wobei Schlussel und SchloB zumlndest 
einen Zuordnungsbereich (4,4'...;5,5'...) 
zum Ablegen eines Zugriffscodes aufwel- 
sen, 

- wobei elnem Zuordnungsbereich (5) des 
Schlussels die Funktlon eines konventlo- 
nellen SchlQssels zukommt und ein an- 
derer Zuordnungsbereich einem anderen 
konventronellen SchlUssel entpricht oder 
wahlweise einer ZentralschlleBfunktlon ei- 
ner Hierarchieebene, und weitere Zuord- 
nungsberelche eines SchiUssels weiteren 
konventionelien Schlussein an einem 
SchlOsselbund oder weiteren Hlerarchie- 
ebenen entsprechen, dadurch gekenn- 
zeichnet, 

daB ein je SchloB oder SchlUssel elgener 
Tr3ger (9) fUr einen Sicherungscode (3). 
beispielweise Karte. dem SchloB 
("Schlosser") oder dem SchlUssel 
("SchlUssel") durch entsprechende Vor- 
kehrungen zusatzlich zu einem Program- 
miergerat (8) zuordenbar Ist, wobei der 
Sicherungscode (3) des TrSgers (9) Tell 



der Grundiage fUr eine Anderung des 
Zugriffscodes (1) ist. 

2. Elektronisches SchlleBsystem nach Anspruch 
5 1, dadurch gekennzelchnet, daB das SchloB 

("Schlosser") Trageraufnahmen (26) fur Trager 
mit Sicherungscode (3). Zugriffscode (1) und 
Kennmerkmal (2) des Zuordnungsbereichs (4, 
4',...) aufweist 

10 

3. Elektronisches SchlieBsystem nach Anspruch 
1. dadurch gekennzeichnet, daB am SchloB 
('*Schl5sser") eine EInrichtung zur Abgabe ei- 
ner Kennung fUr den Zuordnungsbereich vor- 

75 gesehen ist, die belm Koppein mit dem 

Schlussel ("SchlUssel") in diesem zum Aufsu- 
chen des entsprechenden Zuordnungsbereichs 
(4.4'....) fUhrt. 

20 4. Elektronisches SchlieBsystem nach Anspruch 
1, gekennzeichnet durch EInrichtungen, die 
die Betriebsenergie und Daten induktiv zu ei- 
nem Arbeltsspeicher im SchlUssel ("SchlUs- 
sel") Ubermitteln. 

25 

5. Elektronisches SchlieBsystem nach Anspruch 
1, dadurch gekennzeichnet, daB fUr die pro- 
grammierbaren Operatlonen zu Ihrer Program- 

mierung EInrichtungen (8) vorgesehen sind, 
30 die an elnem zentralen Bus angeschlossen 

sind. 

6. Elektronisches SchlieBsystem nach Anspruch 
1. dadurch gekennzeichnet. daB im SchloB 

35 ("Schlosser") MIttel zum Erkennen der Kopp- 

lung mit einem SchlUssel ("SchlUssel") vorge- 
sehen sind, die den Betriebszustand des 
Schlosses einleiten und die ohne Kopplung 
das SchloB in einen energiesparenden Ruhezu- 

40 stand versetzen. 

7. Elektronisches SchlieBsystem nach Anspruch 
6, dadurch gekennzeichnet. daB die l^ittel 
zur Erkennung der Kopplung mit Impulsen, ins- 

45 besondere Nadelimpuisen (28) arbeiten, deren 

Dampfung als Kriterium fUr eine vorllegende 
Kopplung dient. 

8. Elektronisches SchlieBsystem nach Anspruch 
50 1, dadurch gekennzeichnet, daB der Zug- 
rlffscode (1) derart ausgelegt ist, daB er beim 
Offnen eines Haltebandes fUr den SchlUssel 
("SchlUssel") zerstort wird, andererseits eine 
vorgesehene Offnungsstelle sich durch ein Er- 

55 ganzungsgerat, zu dem vom Halteband Kon- 

takt gegeben werden kann, gegen BeeintrSch- 
tlgung des Codes sichem laBt. 
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9. Elektronisches SchlieBsystem nach Anspruch 
1. dadurch gekennzeichnet, dafi die Trager 
fUr den Sicherungscode (3), beisprelsweise 
Karten, mit einer Kennung. z. B. Berelchsnum- 
mer (2), eines Zuordnungsbereiches (4,4*...; 5 
5.5',...) versehen sind. 

10. Elektronisches SchlieBsystem nach Anspruch 
1. dadurch gekennzeichnet, daS mehr als 

ein Zuordnungsbereich (4,4*...: 5,5',..,) beim io 
SchloB ("Schlosser") und beim SchlOssel 
("Schlusser) ubereinstimmend codiert sind 
und/oder daB einem Sperriegel mehr als eine 
Verrlegelungsvorrichtung mit Steuereinrichtung 
zugeordnet ist. 75 

Claims 

1. Electronic closure system, which has means 
for forming diverse closure authority hierar- 20 
chies, 

- in which the closure system has a lock 
("locks") having an interlocking device 
which is. in particular, mechanical and a 
control system which is, in particular, 25 
electronic and furthermore comprises an 
electronic key ("keys") which interacts 

with the control system, 

- in which control system and electronic 

key are in each case designed to carry 30 
out the same sequence of programmable 
or selectable operations which form an 
access code (1) on the basis of operands 
which can be entered on initiating a clo- 
sure actuation by coupling the key with 35 
the associated lock, 

- in which key and lock have at least one 
allocation area (4, 4* 5, 5V.,) for stor- 
ing an access code, 

- in which one allocation area (5) of the 40 
key is given the function of a conven- 
tional key and another allocation area 
corresponds to another conventional key 

or optionally to a central locking function 
of a hierarchy level, and further allocation 45 
areas of a key correspond to further con- 
ventional keys on a key ring or further 
hierarchy levels, characterized in that. In 
addition to a programming device (8), a 
carrier (9). which Is specific to each 50 
block or key. for a security code (3), for 
example a card, can be allocated to the 
lock ("locks") or the key ("keys") as a 
result of suitable precautionary mea- 
sures, the security code (3) of the carrier 55 
(9) being part of the basis for changing 
the access code (1). 



2. Electronic closure system according to Claim 
1. characterized in that the lock ("locks") has 
carrier receptacles (26) for carriers with a se- 
curity code (3), an access code (1) and a 
characteristic feature (2) of the allocation area 
(4. A\ .,.). 

3. Electronic closure system according to Claim 
1 , characterized in that a device for emitting an 
identification for the allocation area is provided 
on the lock ("locks"), which device, on cou- 
pling with the key ("keys"), leads to the loca- 
tion of the corresponding allocation area (4, 4*, 
...) in the key. 

4. Electronic closure system according to Claim 
1 , characterized by devices which transmit the 
operating energy and data inductively to a 
working memory in the key ("keys"). 

5. Electronic closure system according to Claim 
1. characterized In that devices (8) which are 
connected to a central bus are provided for the 
programmable operations for the purpose of 
programming them. 

6. Electronic closure system according to Claim 
1. characterized in that means are provided in 
the lock ("locks") for detecting the coupling 
with a key ("keys"), which means induce the 
operating state of the lock and which, without 
coupling, set the lock to an energy-saving qui- 
escent state. 

7. Electronic closure system according to Claim 
6, characterized in that the means for detecting 
the coupling employ pulses, in particular nee- 
dle pulses (28). whose attenuation serves as a 
criterion for the existence of a coupling. 

8. Electronic closure system according to Claim 
1. characterized in that the access code (1) is 
designed in such a way that it is destroyed if a 
retaining strip for the key ("keys") Is opened, 
but, on the other hand, an opening point which 
is provided can be secured against impairment 
of the code by an additional device to which 
contact can be made by the retaining strip. 

9. Electronic closure system according to Claim 
1. characterized in that the carriers for the 
security code (3). for example cards, are pro- 
vided with an identification, for example an 
area number (2),of an allocation area (4, 4'. 
5.5'. ...). 

10. Electronic closure system according to Claim 
1. characterized in that more than one alloca- 
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tion area (4, 4*. 5. 5', ...) are correspond- 
ingly coded in the lock ("locks") and in the key 

("keys") and/or more than one interlocking de- 
vice with control system is assigned to a safe- 
ty catch. 5 

Revendlcations 

1. Syst§me de fermeture ^lectronique, compor- 

tant des moyens pour former de multiples h\6- io 
rarchies de Pautorlsation de fermeture, 

- le systeme de fermeture comportant no- 
tamment une installation 4lectronique de 
commando et une serrure ("serrures") 
ayant notamment un dispositif m^cani- 75 
que de verrouillage, et le systeme de 
fermeture 4tant en outre constitu^ d'une 

c\6 ^lectronique ("cl^s"), qui coopfere 
avec i'installation de commando, 

- rinstallation de commando et la c\6 6\ec- 20 
tronique etant chacune form^e, pour ef- 
fectuer la meme suite d'op^rations, qui 
peuvent etre programmees ou choisies 

et qui forment un code (1) d*acces, k 
Taide d*op4randes que Ton peut introdul- 25 
re, lors du d^clenchement d'une activa- 
tion de fermeture, par couplage de la cl§ 
avec la senrure associSe, 

- la c\6 et la serrure comportant au moins 

une zone (4, 4' 5, 5'...) d'associatlon 30 
pour m^moriser un code d'acc^s, 

- la fonction d'une cl6 conventionnelle 
^tant d^volue It une zone (5) d'associa- 
tion et une autre zone d*association cor- 
respondant k une autre cl6 convention- 35 
nelle ou au choix, ^ une fonction de 
fermeture centrale d'un plan hierarchi- 
que, et d'autres zones d'association 
d'une cle correspondant a d'autres cl^s 
conventionnelles d'un trousseau de cl^s 40 
ou k d'autres plans hi§rarchlques. carac- 
terise en ce que, 

un support (9) propre a chaque serrure 
ou c\6, et destine a un code (3) de 
sOret^, par exemple une carte, peut §tre 45 
associe a la serrure ('^serrures") ou a la 
cle ("cles") en prenant des dispositions 
correspondantes suppl^mentaires en ce 
qui concerne un appareil (8) de program- 
mation, le code (3) de sOret§ du support so 
(9) falsant partle de ta base de change- 
ment du code (1) d'acces. 

2. Systeme Electron I que de fermeture suivant la 
revendication 1 , caracteris§ en ce que la serru- 55 
re ("serrures") comporte des r^cepteurs (26) 
pour support ayant un code (3) de s^curite, un 
code (1) d'acc^s et une caractdrlstlque (2) 



d'identification de la zone (4,4', ...) d'associa- 
tion. 

3. Systeme §lectronique de fermeture suivant la 
revendication 1 , caract^ris4 en ce qu'en liaison 
avec la serrure ("serrures"), il est pr^vu une 
installation destin^e k fournir un identificateur 
pour la zone d'association. qui, au couplage 
dans la serrure avec la c\6 ("cl4s"), provoque 
la recherche de la zone (4, 4*. ...) correspon- 
dante d'associatlon. 

4. Systeme ^lectronique de fermeture suivant la 
revendication 1, caracteris§ par des installa- 
tions, qui transmettent r^nergie de fonctionne- 
ment et des donnees de fagon inductive k une 
m^moire de travail dans la c\6 ("cl6s"). 

5. Systeme electronique de fermeture suivant la 
revendication 1, caract^ris§ en ce qu'il est 
prevu, pour les operations programmables, des 
installations (8) connect^es k un bus central 
pour programmer ces operations. 

6. Systeme electronique de fermeture suivant la 
revendication 1, caract^ris^ en ce qu'il est 
pr^vu dans ia serrure ("serrures") des moyens 
pour reconnattre le couplage avec une cl^ 
("cl^s"), qui d^clenchent I'^tat de service de la 
serrure et mettent la serrure dans un ^tat de 
repos, qui Economise de T^nergie, torsque la 
cl§ n'est pas couple avec la serrure. 

7. Systeme electronique de fermeture suivant la 
revendication 6, caract^ris^ en ce que les 
moyens pour reconnatlre le couplage fonction- 
nent avec des impulsions, notamment des im- 
pulsions (28) en pointe, dont fatten uation sort 
de critere pour un couplage effectif. 

8. Systeme Electronique de fermeture suivant ia 
revendication 1 , caracterise en ce que le code 
(1) d'acces est form§ de sorte qu'il est detruit 
a I'ouverture d'un collier de support pour la cle 
("clEs"), et de sorte qu'en outre un endroit 
privu pour une ouverture peut etre protegE 
centre des degradations du code, grace a un 
appareil compl^mentaire, avec lequel on peut 
entrer en contact par le collier de support. 

9. Systeme Electronique de fermeture suivant la 
revendication 1 , caractErisE en ce que les sup- 
ports pour le code (3) de sOretE, par exemple 
des cartes, sent munis d'un Identificateur, par 
exemple un numero (2) de zone, d'une zone 
(4,4', 5,5', ...) d'association. 
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10. Syst^me ^lectronique de fermeture suivant la 
revendlcation 1. caract^ris^ en ce que plus 
d'une zone (4,4*, 5, S\ ...) d'association est 
cod^e pour la serrure ("serrures") et pour la 
c\6 ("cl§s") en correspondance et'ou plus d*un 5 
dispositif de verrouillage k installation de com- 
mande est associ^ a un verrou de sQret§. 
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